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CONCLUSAO DA AUDITORIA APOS A MANIFESTACAO DO AUDITADO

Em relacdo as recomendagdes emitidas por esta Divisdao de Auditoria-Geral (DAGQG),
resultantes da auditoria realizada na Companhia de Processamento de Dados do Municipio
de Porto Alegre (PROCEMPA), no periodo de 23 de maio a 03 de junho de 2022, através do
Programa de Auditoria n°® 11/2022 (processo SEI n° 22.0.000059883-0 — documento n°
18679564), foram analisadas as manifestacdes do auditado inseridas no Sistema de Auditoria
Interna (SIAUDI) acerca dos esclarecimentos, providéncias ou planos de a¢do indicados para

a resolucdo dos apontamentos apurados no respectivo Relatorio-Diagnostico.

ApoOs a avaliacao das respostas do auditado por esta DAG, procedeu-se a atualizagao do

estagio de implementacao das recomendacdes no SIAUDI.

No quadro em anexo, foram consolidados os resultados da avaliacdo das recomendagdes

resultantes do Programa de Auditoria n°® 11/2022.

Registra-se que, a partir de 2022, as recomendagdes de anos anteriores serdo atribuidas e
acompanhadas, periodicamente, pela Equipe de Monitoramento de Recomendagdes e

Consultoria (EMRC-DAG).
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Anexo: Relatorio de Apontamentos e Recomendacoes — RF 11/2022- PROCEMPA
o - Processo = Nivel de Estagio de
N° do Relatorio Auditado Apontamento Recomendacio Risco | Implementagdo
112023 - AG Governanca Auséncia de Pohtlca.de 4401 - Demandar a CGTI—PMPA a edigdo de politicas, Alta Em )
Seguranca a ser seguida claras e efetivas, de seguranga em TI. Implementagdo
Auséncia de Politica de 4402 - Sugerir, para a CGTI-PMPA, melhores praticas
11/2023 - AG Governanga . em relacdo as Politicas de Seguranga para os ambientes Alta Atendida
Seguranca a ser seguida de TI
Vulnerabilidades em relacdo ao| 4411 - Evidenciar existéncia de plano de contingéncia Em
11/2023 - AG Governanga Plano de Recuperagdo de | e/ou de continuidade de negécio ou de recuperagio de Alta I ) =
. , . mplementagdo
Desastre desastre disponivel, atualizado e testado.
4421 - Elaborar mapeamento de riscos e
vulnerabilidades geradas por conta de softwares
Auséncia de atualizacdes de desatualizados e/ou sem suporte e atualizagdes de
11/2023 - AG Governanga ¢ seguranga por parte dos fornecedores. Considerar, Alta Pendente
seguranga .
destacadamente nesse mapeamento, outros topicos de
seguranga recomendados e reconhecidos como
melhores praticas em seguranga de TI.
4422 - Avaliar, juntamente com a CGTI-PMPA,
Auséncia de atualizacdes de atualizagdes de seguranga para servidores, sistemas
11/2023 - AG Governanga ¢ legados e estagdes de trabalho com base em Alta Pendente
seguranga N
recomendacdes dos fornecedores e com base em
mapeamento de riscos e vulnerabilidades.
4431 - Estabelecer, juntamente com a CGTI-PMPA,
s g Ao de Nt | e vl dsnie (8. e comiepl
11/2023-AG | Governanca de Servicos (SLA) e de o 4 | quatt e Media o
indicadores qualitativos possibilitem medir, pe lo menos, grav%dade e urgéncia Implementagédo
das demandas e a qualidade do atendimento efetuado
pela PROCEMPA.
4441 - Evidenciar forma de garantir seguranga,
Fragilidade na gestdo de dados disponibilidade e confidencialidade de dados e
11/2023 - AG Governanga e informagdes em informacgdes de backup temporario de usuarios, para Alta Baixada
atendimentos que ndo fiquem circulando em meios frageis e
inseguros como em HD externo.
Fragilidade na gestdo de dados 4442 - Aprimorar controles que garantam o
11/2023 - AG Governanga e informagdes em monitoramento ¢ efetivo funcionamento de sistema de Alta Pendente
atendimentos antivirus localmente instalado.
4451 - Limitar perfil de administrador local nas
maquinas da prefeitura de acordo com a politica de
112023 - AG Governanca Fragilidade na~adm1mstra(;a0 seguranga da 1r}formacao estabelec;da ou com.bqse em Alta Pendente
local das estagdes de trabalho | melhores praticas de mercado, visando minimizar
vulnerabilidades e riscos de problemas com
licenciamento de softwares e de ataques cibernéticos.
4452 - Verificar existéncia de softwares sem licenca,
112023 - AG Governanga Fragilidade naNadmlnlstrag:ao pr1n01palment§.parei licenciados pe~1a Mlcr(.)soft e Alta Pendente
local das estagdes de trabalho | softwares de utilizagdo em construgdo, arquitetura e
engenharia (ex.: autocad, etc...).
11/2023 - AG Governanca | Fragilidade na administracdo 4453 - Instituir controles no intuito de garantir a Alta Pendente
local das estagdes de trabalho |limitagdo de concessdo de perfil de administrador local
nas maquinas da PMPA, de acordo com a politica de
seguranga da informagédo estabelecida ou com base em
melhores praticas de mercado.
Fragilidade na administracio 4454 - Aprimorar controle, inventario e gestao das
11/2023 - AG Governanga £ ~ § maquinas da PMPA e seus sistemas, indicando versao Alta Pendente
local das estagdes de trabalho .
instalada.
4455 - Avaliar a possibilidade de centralizagdo do
Fragilidade na administracio controle de licengas de softwares da PMPA a fim de
11/2023 - AG Governanga £ § evitar multa em caso de auditoria por parte de Alta Pendente

local das estagdes de trabalho

fornecedor, tendo em vista a volatilidade da estrutura
organizacional da PMPA.
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o - Processo = Nivel de Estagio de
N° do Relatorio Auditado Apontamento Recomendacio Risco | Implementagdo
Falta de atendimento aos 4461 - Finalizar o processo de elaboragdo da carta
dispositivos legais e as anual de governanga corporativa e dar ampla 1 .
1172023 - AG Governanga melhores praticas de divulgagdo, conforme art.8°, VIII, da Lei Federal n® Média Atendida
Governanga Corporativa 13.303/2016.
Falta de atendimento aos 44610 - Elaborar e aprovar, formalmente, junto ao
dispositivos legais ¢ ds Conselho de Administragao, a estratégia de longo
11/2023 - AG Governanga mglhores rét%cas de prazo com analise de riscos e oportunidades — 5 anos, | Média Atendida
Governan apC cativa conforme art. 23°, § 1°, 11, da Lei Federal n°
overnanea -orporatiy 13.303/2016.
Falta de atendimento aos 44611 - Elaborar e aprovar junto ao Conselho de
dispositivos legais e as Administraco o plano de negécios vinculado a 1
1112023 - AG Governanga melhores praticas de estratégia de longo prazo, conforme art. 23°, § 1°, 1, da Media Pendente
Governanga Corporativa Lei Federal n° 13.303/2016.
Falta de atendimento aos 44612 - Publicar e manter atualizado regulamento
dispositivos legais ¢ 4s interno de licitagdes e contratos, incluindo o cadastro
11/2023 - AG Governanga rnplh " rétgi as d de fornecedores e as minutas-padrdo de editais e Meédia Pendente
Go Zrn(;rfsap Co coia tf a contratos em observancia ao art. 40, da Lei Federal n°
vernafiga Lorporatty 13.303/2016.
44613 - Promover anualmente, através do Conselho de
Falta de atendimento aos Administragdo, a analise do atendimento das metas e
dispositivos legais ¢ As resultados na execugdo do plano de negdcios e da
11/2023 - AG Governanga rnglhores rét%cas de estratégia de longo prazo, bem como publicar suas Média Pendente
Governan ap Corporativa conclusdes e informa-las 8 Camara Municipal,
¢ P conforme o art. 23°, §2°, da Lei Federal n°
13.303/2016.
nglza;i:i t?\t/t(:)r:ill:lz?stz Z‘;S 4462 - Elaborar e divulgar a politica de distribuigdo de
11/2023 - AG Governanga rnzlhores prét%cas de dividendos, conforme art.8°, V, da Lei Federal n° Meédia Pendente
Governanga Corporativa 13.303/2016.
nglga f;t?\t,eor;d]gnz?stz Z‘;S 4463 - Divulgar as demonstragdes financeiras em
11/2023 - AG Governanga rnplh " rét% as d formato editavel, em consonancia com o art.86°, §1°, Média Pendente
Goern(;rf;apCOrlc)oia e da Lei Federal n° 13.303/2016.
nglza élseit?\t/eor;dlgnz?stz Z‘;S 4464 - Revisar e divulgar a politica de transagdes com
11/2023 - AG Governanga rnplh " rét% as d partes relacionadas anualmente, conforme art.8°, VII, Média Pendente
Goern(;rf;apCOrlc)oia e da Lei Federal n° 13.303/2016.
nglza élseit?\t/eor;dlgnz?stz Z‘;S 4465 - Elaborar e divulgar o relatério integrado ou de
11/2023 - AG Governanga rnplh " rét% as d sustentabilidade anualmente, conforme art.8°, IX, da Média Pendente
Goern(;ri:sapCorlc)osra e Lei Federal n° 13.303/2016.
ngl;a ::i t?\t,eor;dl?zgz z(;s 4466 - Instituir meios para que o Comité de Auditoria
11/2023 - AG Governanga rnplh " rétgi as d Estatutario receba denuincias, conforme Art. 24°, § 2°, Média Pendente
Goern(;rf;apCOrlc)oia e da Lei Federal n° 13.303/2016.
Falta de atendimento aos 4467 - Instituir a estrutura da Auditoria Interna
dispositivos legais e as vinculada ao Conselho de Administragdo, diretamente, o .
1112023 - AG Governanca melhores praticas de ou por meio do Comité de Auditoria Estatutario, Meédia Atendida
Governanga Corporativa conforme art. 9°, da Lei Federal n° 13.303/2016.
11/2023 - AG Governanga Falta de atendimento aos 4468 - Divulgar as atas das reunides do Comité de Meédia Pendente
dispositivos legais e as Elegibilidade, conforme art.10°, paragrafo unico, da
melhores praticas de Lei Federal n® 13.303/2016.
Governanga Corporativa
Falta de atendimento aos 4469 - Divulgar, de forma acessivel, a remuneracao de
dispositivos legais ¢ As todos os administradores da empresa, o que inclui os
11/2023 - AG Governanga P g membros da Diretoria ¢ do Conselho de Média Pendente

melhores praticas de
Governanga Corporativa

Administrag@o, conforme art.12°, da Lei Federal n°
13.303/2016.
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o - Processo = Nivel de Estagio de
N° do Relatorio Auditado Apontamento Recomendacio Risco | Implementagdo
Cedéncia de servidor 4401 - Verificar pagamento de contribui¢do
122023 - AG Pessoal e estatytarl(? da Administragdo pr§v1den01ar’1a em dupll(:ldade.(RIfPS e RGPS) do~ Média Atendida
Encargos Direta & Procempa com servidor matricula 870xx.xx, haja vista os cargos ndo
recolhimento de INSS serem cumulaveis, conforme Constituigdo Federal.
L.i citagdes, Enquadramento de modalidade 4401 - Avaliar as exigéncias de contratagdo que .
14/2023 - AG Dispensas e o L . . Meédia Pendente
L de licitagdo possam eventualmente restringir o carater competitivo.
Inexigibilidades
4402 - Utilizar, preferencialmente, licitagdo na
modalidade Pregdo Eletronico a exemplo dos orgéos
federais, TCU e CGU em caso de necessidade de
Licitagdes, . prorrogagdo da prestagdo de servigo de pesquisa e
14/2023 - AG Dispensas e Enquadramegtq de~rn odalidade aconselhamento independente e imparcial, com acesso| Média Pendente
o de licitagdo . - - P
Inexigibilidades| a base de conhecimento de pesquisas primarias em
Tecnologia da Informagdo e Comunicagdo, objeto do
contrato 273 (SEI 21.12.000001024-9) cuja vigéncia
encerra em outubro de 2023.
Licitagdes, .
14/2023 - AG Dispensas ¢ Enquadrameqtq de ~modahdade 4403; D.escrev.er detalhadflrpente em termo de Meédia Pendente
R de licitagdo referéncia o objeto necessario a ser contratado.
Inexigibilidades|
4404 - Aprimorar o regulamento interno de licitagdes
Licitagdes tendo por exemplo a Instrugdo Normativa SGD/ME n°
14/2023 - AG Dispensas ¢ Enquadrarnen_tq de ~rnoda\hdatde 1, de 4 de abril de 2019: d_1sp.0nlvel no endereco Meédia Pendente
Tnexigibilidades de licitagdo eletronico:
gov.br/governodigital/pt-br/contratacoes/instrucao-
normativa-sgd-me-no-1-de-4-de-abril-de-2019.
Licitagdes, C .
14/2023 - AG Dispensas e LicitaCon desatualizado 4411 - Cadastrar todag as L1c1tggoes ¢ todos os Meédia Em ~
P Contratos no sistema LicitaCon. Implementagao
Inexigibilidades
Licitagdes, Em
14/2023 - AG Dispensas e LicitaCon desatualizado 4412 - Manter contratos no LicitaCon atualizados. Baixa ) -
L Implementagdo
Inexigibilidades|
Titulos Falta de comunicagdo de
152023 - AG | EXCCUVOS o mento de Titulo Executivo| 4401 - Comunicar a0 TCE-RS sobre o recebimento | yyegi | Arendida
Emitidos pelo parcial do titulo executivo 0838/2017.
ao TCE-RS
TCE RS
Declaracio de Inconformidades no processo 4401 - Adotar como procedimento, nos atos de
16/2023 - AG ¢ de declaracoes de bens e rescisdes, a entrega da declaragdo de bens e rendas do | Média Atendida
Bens e Rendas L P
rendas ultimo exercicio.
4411 - Instaurar sindicancia para apuragao de
Demonstragdes |Falta de normativos e controles| responsabilidade e possivel ressarcimento ao erario 1
18/2023 - AG Contabeis internos sobre juros e multas | pelo pagamento da multa de R$27.197,89 pelo atraso Média Pendente
na transmissdo da DCTF em 2021.
4412 - Instituir normativos e procedimentos que
orientem como sera a apuracao de responsabilidade e
Demonstragdes [Falta de normativos e controles| contabll}zgc;ao dos ! cgistros de valores que indiquem 1
18/2023 - AG o . . prejuizo ao erario. Cita-se como exemplo a Meédia Pendente
Contabeis internos sobre juros e multas . . Lo . . g
obrigatoriedade de justificativa registrada no diario e
institui¢do de instancias de confirmagdo desses
registros por chefias superiores.
19/2023 - AG Patriménio Auséncia de informagdes 4401 - Instituir controles no intuito de garantir a Baixa Em
relevantes no processo de correta identificagdo dos responsaveis pelos bens Implementagédo
inventario patrimoniais nos documentos de inventario fisico, bem
como a identificagdo expressa dos inventariantes nos
documentos da contagem fisica.
19/2023 - AG Patriménio Auséncia de informagoes 4402 - Regularizar e ajustar tempestivamente as Baixa Em

relevantes no processo de
inventario

inconsisténcias identificadas durante o inventario
fisico, ou seja, até¢ 31 de dezembro do ano em que
ocorrer o referido inventario, garantindo a
confiabilidade e a fidedignidade dos registros
contabeis. As evidéncias dessa regularizagdo devem

Implementagao
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acompanhar ou serem anexadas ao processo de
inventario.

Nota: Os niimeros dos relatorios e das recomendagdes sdo gerados automaticamente pelo sistema SIAUDI.

Legenda:

Pendente: Recomendagdo emitida, permanecendo como “pendente” enquanto nao verificada/comprovada a sua implementagao.

Atendida: Recomendagdo atendida/implementada, devidamente comprovado (na resposta) ou verificado (na inspecdo seguinte) o
atendimento.

Em implementagio: Recomendagido em implementagdo, com medidas ja sendo tomadas pelo auditado, conforme cronograma do plano de
acdo.

Baixada: Recomendagéo retirada, quando a justificativa do auditado foi aceita prontamente na analise da resposta; quando a recomendagao
ndo pode ser mais atendida, por motivos alheios a vontade do auditado; ou quando a falha formal ndo foi mais encontrada na inspegao
seguinte.
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